Sécurité de 'information : une démarche qualité avant tout

Par Andre OTTAVINO, Business
Performance Manager ebrc
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e la séeuri !
ue a la sécurité del’ -
formation, le "CLUSSIL"

perd un "S". En effet, lors de son
Assemblée Générale de 2010, le
"Club de la Sécurité des
Systémes d'Information
Luxembourg" a choisi de chan-
ger de dénomination pour deve-
nir le "Club de la Sécurité de
I'Information Luxembourg'. Au-
dela de I'anecdote orthogra-
phique, I'événement refléte une
tendance chez les professionnels
et responsables en sécurité infor-
matique quant a un recentrage
sur la protection des données et a
une meilleure maturité de la ges-
tion des risques.

Pourtant, au cours de ces dix dernitres

années, les les en sécurité ont
du faire face & de nombreux challenges
technologiques: nouveaux modes de
communication via internet, évolution
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des outils de partage de données ou enco-
re besoin grandissant des utilisateurs et
"direction métiers" en Business
Intelligence, Face 4 une telle demande, la
réponsela plus fréquente fut une réponse
de type opérationnel, avec]’ajout, au sein
du systeme d’information, de solutions
de sécurité de plus en plus évoluées telles
que firewall, proxy applicatif ou encore
anti-virus, pour ne citer que les plus
connus. Lactivisme des sociétés de solu-
tions de sécurité informatique a contribué
2 entretenir la confusion entre sécurité IT

ﬁmdﬁnsqm'l‘mﬁefomd\aque

lotde vu]nérablhts et, de facto, une char-
ge additionnelle pour la gestion opéra-
tionnelle de la sécurité.

Dans cette course en avant, le perdant est
bien souvent la Direction Informatique
qui se retrouve confrontée au dilemme
suivant: une demande Ic}: augmentai:ic:;
des budgets de sécurité IT opposéea
restrictions buvglgﬁm etaune demande
de valorisation de I'TT et del'ali-

gmnmltde].asﬁa!égsel’l‘é!astmtég:e

Si Yon fait appel au retour d’expérience
issue de1'IT gouvernance, une issue

sible  ce dilemme serait de placerle débat
sur le plan stratégique. La gouvernance
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ne nie pas I'importance des solutions de
sécurité IT mais les positionne comme
réponse a des risques spécifiquement
identifiés par tous les acteurs de T'entre-
prise. La sécurité informatique se place
sm'tmp].an imetopérahmmel, alors

Iinformation se place
sur un plan stratégique.

L'acceptation des nomrm de ia famille
ISO 27001 en tant qu
mmahhedegamndelasécméde in-
formation en est la preuve. En effet, l'uti-
lisation de ces normes est de plus en plus
sponsorisée par les départements de sécu-
Tité car elles apportent & la fois:

- Une méthode pragmatique en gestion
des risques ;

- Un commun entre tous les
acteurs de la sécurité, de l'utilisateur a

I’experten m'yptograp!ﬁe ;
entre [T et

Des principes de gouvernance
sesn'léba-sqmpeunettentd’obpctrvaﬂes
exigences métier en termes de protection
del'information et 'adéquation des solu-
tions et contréles de sécurité qui en décou-
lent.

Consdient de ces enjeux, ebrc, acteur
incontournable en matiere de Résilience,
n’a cessé d'investir en matiere de sécurité.
Depuis le 1 septembre 2010, ebrc dispo-
se de la certification ISO 27001et renforce
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sa place de leader dans son secteur.

La démarche de certificationn’est pas une
fin en soi, mais permet d'une part de
contribuer a pérenniser la relation de
confiance qu'ébrc entretient avec ses
clients et d'autre part de faire évoluer la
maturité de ses processus internes. En
effet, Venjeu principal est bien la montée
en maturité des processus IT et opéra-
tionnels, garantie d'un service de qualité a
la clienttle.

A cetitre, 'une des exigences de Ia certifi-
cation est la mise en place dune
démarche d’amélioration continue, sou-
tenue par la Direction Générale, conforme

aux pri 5 de Ja roue de Deming;
-PLAN ce que l'on veut faire ;

- DO: Réaliser ce que F'on a planifié ;

- CHECK: Contrdler régulitrement la
conformité des réalisations par rapport au
plan;

- ACT: Agir et réagir en conséquence.

Cette démarche qualité au sein d’ebrc se
poursuivra en 2011 dans le domaine dela
gestion des services IT' managés ('TT
Service management") via la préparation
de la certification ISO 20000.

Finalement, sécurité de l'information et
IT service Management présentent de
nombreux points communs:

e

- Les supports normatifs que sont ISO
27000, 1SO 20000 ou encore ITIL sont com-
munément reconnus comme des stan-
dards de tmmahemdebormespra—
hques ;

- Des programmes de certifications pour
les entreprises existent pour les deux
domaines ;

- Le recentrage des dlscu&;ieons sur les
les attentes des métiers et de valoriser les
solutions IT associées ou & défaut &' objec-
tiver les dépensesIT ;
- La recherche d'une adéquatmn entre le
niveau de des services IT et leur
cofits replace "le dient” au centre de la
gouvernance ;
- Laréflexion sur Yorganisation et les roles
defs de chacun des domaines tels que
RSSI versus IT Security managlt_e; ou
Responsable de uction versus IT ser-
vice Manager, &pv?r:lse larecherche d'une
meilleure maturité des processusIT ;
- Et enfin, le besoin commun d’articuler
les initiatives d’amélioration en un plan
d’amélioration continue.

Ces deux démarches qualité contribuent
indéniablement 2 l'industrialisation des
processus IT. N'est-ce pas inconsciem-
ment une étape préliminaire a l'arrivée
du cloud computing pour en tirer les
bénéfices attendus?




