Olivier Antoine

Une carte de visite internationale

En accord avec ses valeurs reprises sous I'acronyme EARTH pour Excellence, Agility,

Responsibility, Trust & Human, ebrc est la 3° entreprise luxembourgeoise a bénéficier

de la certification ISO 27001, étape indispensable pour son développement futur.

Rencontre avec Olivier Antoine, Responsable de la Sécurité des Systemes d’'Information

et Yves Reding, CEO.
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Un des fils conducteurs d'ebrc est d'assurer
la protection et la confidentialité des infor-
mations sensibles tout en garantissant leur
disponibilité. Une nouvelle équipe ‘Risk and
Resilience Advisory' vient donc d'étre créée
pour offrir des services a la fois en matiére
de gestion des risques mais aussi de consul-
tance. Depuis janvier dernier, ebrc s'est
dotée d'un Risk Manager et de quatre col-
laborateurs dont les compétences sont cer-
tifiées I1SO 27001. Tout comme I'est ebrc

depuis juillet dernier.

Etre certifié ISO 27001, c'est non seulement
anticiper les prochaines directives de la
CSSF en matiere de gestion des risques,
mais aussi disposer d'un atout supplémen-
taire pour une société déja leader sur le
marché local et en plein essor international.
Yves Reding insiste sur la nécessité de se
démarquer fortement par rapport a ses
concurrents: “Face aux géants internatio-
naux, ebrc affiche flexibilité, expertise et un
haut niveau de maturité en matiére de ges-

tion des risques”. Avec les certifications

Tier IV — Design (ebrc fait partie du Top 10
mondial) et I1ISO 27001, nous disposons
désormais d' “une véritable carte de visite
reconnue dans le monde entier”, selon

Olivier Antoine.

Douze chapitres, qui représentent
133 points de contrdle, ont été passés au
peigne fin par un prestataire extérieur (un
des Big Four auditors). Douze chapitres qui
couvrent la gestion des risques, la politique
de sécurité, I'organisation interne de la
sécurité au sein de la société, la gestion des
actifs, les ressources humaines, la sécurité
physique des batiments et des salles, le
réseau et les télécommunications, les
controles d'accés - aussi bien aux locaux
qu'aux systémes d'information, le dévelop-
pement de logiciels en interne, la gestion
des incidents, la continuité de I'activité et la

conformité aux normes.

ebrc a commencé par acquérir ces compé-
tences pour son fonctionnement propre, en
prenant soin d'impliquer chacun de ses
employés. ebrc se fixe comme objectif, dans

un second temps, de faire bénéficier de son

expérience les sociétés qui souhaiteraient se
lancer dans ce processus de certification
ISO 27001. Les services proposés par ebrc
vont de I'analyse au conseil, en passant par
la mesure des risques. “Nous aidons nos
clients a évaluer leur niveau de sécurité.
Nous allons jusqu’a faire des tests intrusifs
pour éprouver la robustesse de leurs syste-
mes d'information. Notre équipe compte un
des deux seuls ingénieurs au Luxembourg
certifiés pour les réaliser suivant la métho-
dologie mondialement connue OSSTMM -
Open Source Security Testing Methodology

Manual”, souligne Olivier Antoine.

Si beaucoup de sociétés appliquent certai-
nes bonnes pratiques déterminées par cette
norme, peu poussent la démarche jusqu'a la
certification. Pourtant, Yves Reding est
convaincu des opportunités offertes par la
certification 1ISO 27001: “S'inscrire dans un
cycle d'amélioration continue est vraiment
un avantage compétitif. Pour mettre le
Luxembourg en valeur, il faut mettre en
avant ces éléments d'excellence”. La démar-
che est d'ailleurs née d'une exigence d'un
prospect américain, a laquelle ebrc a

répondu positivement en moins de six mois!

Yves Reding

M ace aux géants inter-

nationaux, ebrc affiche
flexibilité, expertise et
un haut niveau de
maturité en matiére de
gestion des risques "
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