Quelle gouvernance pour la sécurité des Systémes d’Information ?

I'heure de I'établissement des
Abudgets informatiques pour

2011, il n'est pas toujours aisé
pour un Responsable de a Sécurité des
Systémes d’Informations (RSSI) ou
pour un Responsable IT d'argumenter
pour pouveir disposer des moyens
nécessaires pour mener a bien sa mis-
sion sécuritaire. Ce constat est relayé par
le CLUSIE (Club de la Sécurité de
Flnformation Frangais) qui publie
chaque année une étude sur les menaces
et les pratiques de sécurité en France, En
effet, cette étude a relevé que la part du
budget consacré i fa Séeurité de
VInformation avait malheureusement
tendance & stagner enire 2008 et 2010
Cela démontre la nécessité de mieux
cibler ce type d'Investissements,

Dans le cadre de ses missions de conseil en sécuri-
& des Systemes d'Information, I'équipe Risk &
Resilience d'ebrc est régulizrement sollicitée par les
RSSIpour les aider 2 définir ek 3 mettreen place un
cadre “sécuritt”, ntcessaire afin de pouveir disposer
d'ur il conducteur pour leurs projels mais aussi
ur obtenir ainsi une meillewre visibilité aupres de
eur Direction. .. Quel cadre wtitiser dans "lajungle”
existante: COSQ, 15O 27001, COBIT, TITL,...7 Les
réftrentiels existants sont soit trop génériques et ne
couvrent pas 'ensemble de la problématique dela
Sécurité de I'Information, seit ils ne donnent pas
assez &'informations sur la manitre de mettre en
aeuvre ce cadze de contréle et de gouvernance dela
sécurité,

COS0 s'intéresse princpalement A lefficacité et Vef-
ficience des opérations, a la flabilité des informa-
tions financibres et 2 la conformité aux lois et aux
reglements. Ce cadre global est un référentiel de
contrdle interne, ayant pour objectif final la loi de
séourité financiere. B n'aborde pas Jamise en ceuvre
de la Sécurité de Yinformation en tant que telie.

COBIT (Objectifs de Contréle de Information et
des Technologies Associses) estun guide de bonnes
pratiques basées sur des objectifs de contréles sur
IIT des entreprises. 11 s'agit d'un outil de bonne
gouvernance essentiellement, Les aspects relatifs 2
la Sécwrité de YInformation y sont britvement
décrits en tant qu'chjectifs de contréles.

ITIE, "Bibliotheque pour I'Infrastructure des
Technologies de I'nformation” est un ensemble
d'ouvrages recensant les bonnes pratiques ("best
practices”) pour' la. gestion des Services
Informatiques (ITSM), dictées par FOffice Public
Britannique du Commerce (Oé?(f). Ce référentiel
inscrit ia Sécurité de IInformation dans un
ensemble complexe de processus et de design des
Services Informatiques géris, ebre utilise ce réfé-
rentiel pour organiser le déploiement de ses ser-
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vices informatiques interncs et aupres de ses
clients. ebre est également en train de meltre en
place ka norme 150/ IEC 20000:2003 sur cette base
envue d'une cerification officelle début 2011,

150 9001:2008 fait partie de lasérie des normes ISO
9000, velatives aux systemes de geslion de la quali-
té. Elle dicte les exigences organisationnelles
requises pour l'existence d'un systeme de gestion
de Ja qualité. Les aspects relatifs & la Sécurité de
Iinformation sont décrits dans une approche docu-
mentaire. Ce type de référentiel est régulitrement
utilisé par les entreprises. ebrc ne déroge pas i la
regle, car IS0 9001 est ia fondation de ia qualité
pour les auires normes.

15O 27601:2005: pour répondre & la nécessité
d'adopter un référentiel complet, cohérent et spéci-
fique a Ja Sécurité de I'Information au sens large,
ebre; conscient de I'apport de celte norme dans le
domaine de Ja  Sécuritt des Systbmes
d'Information, a développé au cours des trois der-
nidres années les compétences de ses consultants
suivant 1a norme 1S0/IEC 27001:2008 (certifica-
tions Lead Auditor et Implementer). Afin de contri-
buer au développement de cette norme sur le terri-
toire luxembourgeois, ebre a voulu montrer
Texemple en se fixant l'objectif de la certification.

La norme ISO 27001 répond idéalement aux
besoins de metire en place non seulement un sys-
tere de gestion de la Sécurité de | Information effi-
cace basé sur une analyse de risques simple et faci-
le & mainteniy, mais aussi sur une évaluation, des
objectifs et des controles structarés.

Depuis le 17 septembre 2010, ebre dispose officiel-
fenent de ce certificat et se place troisitme sociétt
cerlifiée au Luxembourg et premitre dans son
domaine d'activités, 5i1'on connait le nombre d'en-
treprises certifiées au total dans Je monde (12 934
entreprises recensées dans 117 pays fin 2009, sowr-
ce ysviso.org), it est plus difficlle de connalire les
chiffres exacts par pays. Il y aurait seulement 19
entreprises cerbifiées en France pour 15 au Benelux
et 144 en Allemagne (source wwwisoR7001cerlifi-
cates.com). Ces écarts montrent bien que intérét
de Ia certification n'est pas ressenti de la méme
maniére partout dans "'Union Européenne. Cela
nempéche pas ebre de montrer lexemple, 3 Iheu-
re de fa confiance numérique accordée au Grand-
Duché de Luxembourg,

B

Lanorme 27001 représente pourtant des avantages
non négligeables sur de nembreux points:

~ Au niveau marketing: le pen d'entreprises arbo-
rant cefte cerfification au niveau européen repré-
sente un crittre de différenciation et d'avant-garde

- pour la spciété certifite.

- Auniveau comumercial: la certification devient de
plus un plus un critere de sélection dans les rela-
tions commerciales, Il n'est pas rare qu'elle soit exi-
gée dans les appels d'offres, notamment pour des
sociétés outre-Atlantique.

‘- Au niveau des relations avec les tiers: une certi-

fication démontre que des efforts sont faits pour
améliorer le management de la Séeurite de
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- Profassionat of the Financiat Sector
- Tier IV-Design cettitied Data Centros
- 180 27001 certitied

- The largest carrier hotel in Luxembourg ’
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Yinformation ce qui peut rassturer les différents par-
tenaires: clients, actionnaires, fournisseurs, etc.

- Au niveau de la gestion des risques: maitriser la
confidentialits, Iintégrité et la disponibilité de l'in-
formation et identifier les menaces, gréce 2 une réel-
le évaluation du risque permet d'évaluer la vuiné-
rabilité de notre systeme d'information, les proba-
bilités de dysfonctionnements ef les impacts poten-
tels, ’

- Anticiper les pressions réglementaizes présentes
et futures: de plus en plus de reglementations
lacales et européennes sent prévues pour encadrer
plus stricternent les entreprises sur les domaines
de la gestion du risque et de la Sécurite de
FInformation, 15O 27001 est une réponse  cette
pression réglementaire.

S8i beaucoup de sociétés appliquent certaines
bennes pratiques détenninées par cefte norme,
peu poussent la démarche jusqu‘a la certification.

Alors pourquoi les entreprises européennes, et plus
articulizrement celles d'Euzope de FOuest sem-
lent frileuses & I'idée d'aller vers la certification

1SO 270017 Une des raisons principales est sans

doute que Ja certification A cetie norme est bien sou-
vent appréhendée comme un processus long et
cofiteux. Aujourd’hui, fort de son expérience per-
sonnelle, ebre peut rassuzer les éventuels candidats
sur ce point et est A méme de ies guider dans les dif-
férentes élapes menant & la certfication. La pre-

. midre Eape d'un afmjet de certification SO 27001

est d’obtenir 'aval ef le support de la Direction, ce
qui est crucial pour la survie du projet. Dans le cas
d'ebre, cette &tape a été facilitée par le fait que la
dédsion venait de la Direction. Le challenge prin-
cipal est de formaliser les bonnes pratiques en
matitre de séeurité acquises au fil des ans et de sen-
sibiliser les employés. -

Le processus de certification consiste 3 mettre en
}ﬂace le systeme de gestion de la securité de l'in-
formation (SMSI), basé sur un périmetre de certifi-
cation (le scope}. La cerlification exige le respect
d'une série de clauses quelanorme éta%:lit, asavoir:
- une politique de gestion de la Sécurité de
Finformation;
- une gestion des risques operationnels basé sur la
norme [SO 27005;
- une revue par l'audit interne du systeme de ges-
tion basé sur YISO 27006;
- la mesure dé mesuzes et contréles mis en place
selon Ja norme 150 27004;
-lamise en ceuvre des contrfles sélectionnés selon
le périmetre de la certification basé sur 1150 27002;
- la mise en place d'un sysitme de gestion de fa
Sécurité de 'Inforration, 2 la fois efficient, en amé-
Lioration continue, communiqué 3 la direction,
sefon la norme 18O 27003; :
- fa mise en place d'un systeme de gestion docu-
mentaire.

Plus spécifiquemnent, ta certification: vise 2 évaluer
la maturité d'une entreprise vis-h-vis du respect
des objectifs de contréles des chapitres suivants:

- Chapitre 4: l'appréciation et e trajtement des
risques opérationnels {incluant les risques nfor-

matiques, idéalement selon a norme ISO 27003);
(Les objectifs de Qéiardles-issus de la norme ISO
27002)

- Chapitre 5: la mise en place et en ceuvre de la
Politique de Stcurité de la societs ;

- Chapitre 6: 'organisation inteme et avec les ters
de la Sécurité de Information ;

- Chapitre 7: fa geslion des actifs;

- Chapitre 8 la sécurité life aux ressources
humaines ;

- Chapitre 9: la sécurité physique et environne-
mentale;

- Chapitre 19: 1a gestion de Y exploitation et des tile-
communications ;

- Chapitze 11: le contrdle d'accds ;

- Chapitre 12: I"acquisition, développement et
maintenance des systtmes d'information ;

- Chapitre 13: la gestion des incidents liés & la
Sécurité de 'Information ;

- Chapitre 14: la gestion du plan de continuité de
activité;

- Chapitre 15: la conformité légale, régulatoire et
contractuelle. ’

La certification ne doit pas étre tne fin en soi. Un
des objectifs et surtout 'une des exigences de VIS0
27001 est Yamélioration continue du systéme de
gestion de la Séeurité de I'Information mis en place
selon fe cyde Plan ~ Do ~ Check ~ Act, issue de la
fameuse Roue de Deming,

- Plan: Préparer, planifier (ce que 'on va réaliser);
- Do: Développer, réaliser, metie en ceuvre;

» Check: Contréler, vérifier;

- Act (ou Adjush): Agir, ajuster, réagir .

Une fois Ia certification obtenue, des audits de sur-
veillance ont Lieu tous les ans au couss desquels la
société certifiée devra alors démontrer sa volonté
d’améliorer en continu la séeurité de sonsysteme
d'information. En conclusion, loin 4'8e un travail
fastidieux et insurmontable en soi, la certification a
pennis A ebre, en plus des avantages Gtés prics-
dernment, d'identifier les objectifs de contréles qui
nécessitent d'Glre améliorés ot ainsi contruire un
plan directeur de stourité qui définit dlairement les
ﬁng‘ets et par conséquent les besoins en termes de
udget potur les prochaines années.

La Bécurité de I'Information est un soud perma-
nent pour ebre. Non seulement le systbme de ges-
tion de la Séeurité de I'Information d’ebre apporte
un niveau élevé de confiance auprds de ses clients,
mais it démontre également qu'ebrc a atteint une
matuwité au niveau technologique mais aussi au
niveau de ses processus intemes, Fort de ses nom-
breuses distinctions et certifications, ebre est deve-
nu un acteur internationalement reconnu et incon-
tournable dans son secteur et peut des lors se dis-
tinguer des acteurs traditionnels sur le marché par
son dynamisme et par sa quéte d'excellence dans
les domaines des Datd Centres (Tier IV), ses sex-
vices d'infogérance, son expérience unique en
continuité des opérations, son consed] of Ja Séctrite
de I'Information au sens large.
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